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全国计算机等级考试（NCRE）
一级网络安全素质教育

样题及参考答案

样题

一、单项选择题

1、第三代计算机网络的主要特点是

A）面向终端

B）基于个人计算机的局域网

C）开放式和标准化

D）广泛应用和高速网络技术

2、root指的是

A）刷机

B）更换系统的版本，如升级或降级操作

C）获得“超级用户”的权限

D）对系统文件进行更改和升级

3、蠕虫和传统计算机病毒的区别主要体现在

A）存在形式

B）传染机制

C）传染目标

D）破坏方式

4、无线网络相对于有线网络的优点是

A）抗干扰性强

B）传输距离长

C）可靠性高

D）安装方便、灵活性强

5、手机非运行内存指的是
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A）内置存储卡

B）外置存储卡

C）内部存储空间

D）外部存储空间

6、对方给你的这个信箱发来一封信而你没有及时收取的话，邮件系统会按照你事先的设定自

动给发信人回复一封确认收到的信件。这种功能叫

A）自动转信

B）自动回信

C）自动删除

D）自动阅读

7、下列计算机病毒检测手段中，主要用于检测已知病毒的是

A）行为监测法

B）软件模拟法

C）校验和法

D）特征代码法

8、SIM卡的唯一标志号码是

A）IMEI（国际移动设备识别码）

B）IMSI（国际移动用户识别码）

C）MEID （移动设备识别码）

D）ICCID（集成电路卡识别码）

9、以下哪项操作不能保证Wi-Fi的安全

A）关闭远程管理端口

B）关闭路由器的 DHCP功能

C）关闭固定 IP地址

D）采用WPA/WPA2加密方式

10、能够感染 EXE、COM 文件的病毒属于

A）网络型病毒

B）蠕虫型病毒

C）文件型病毒

D）系统引导型病毒
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11、计算机网络按网络范围由小到大划分为

A）局域网、城域网、广域网

B）城域网、局域网、广域网

C）广域网、城域网、局域网

D）局域网、广域网、城域网

12、关于移动终端隐私说法不正确的是

A）隐私指隐蔽、不公开的私事

B）隐私包含不能或不愿示人的事或物

C）SIM卡上的信息不属于隐私

D）手机序列号是非常重要的隐私数据

13、下列传输媒体中传输速率最快的是

A）双绞线

B）光纤

C）蓝牙

D）同轴电缆

14、有线网络和无线网络是按照什么来分的

A）网络覆盖范围

B）网络用户

C）网络拓扑结构

D）网络传输介质

15、网络安全的根源可能存在于哪方面

A）TCP/IP协议的安全

B）操作系统本身的安全

C）应用程序的安全

D）以上都是

16、网络资源在需要时即可使用，不因系统故障或误操作等使资源丢失或妨碍对资源的使用

指的是

A）可用性

B）保密性

C）完整性

D）可控性
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17、计算机信息系统安全保护等级划分准则（GB17895-1999）将系统安全划分为几个级别

A）3

B）5

C）6

D）7

18、黑客入侵攻击的准备阶段是为了

A）确定攻击目标

B）收集攻击目标相关信息

C）准备攻击工具

D）以上都是

19、防范网络窃听最有效的方法是

A）安装防火墙

B）采用无线网络传输

C）对数据进行加密

D）漏洞扫描

20、网络安全是在网络环境中对什么提供安全保护

A）信息载体

B）信息的处理

C）信息的传输

D）以上都是

21、PDR2安全模型中通过打补丁、访问控制、数据加密等方式，可以预先阻止攻击发生的

条件，让攻击者无法顺利地入侵指的是哪个部分

A）防护

B）检测

C）响应

D）恢复

22、公式 Pt＞Dt＋Rt及 Et＝Dt＋Rt，Rt＝0，说明安全模型的安全目标是

A）尽可能增大保护时间

B）尽量减少检测时间和响应时间

C）系统遭到破坏后，应尽快恢复，以减少暴露时间

D）以上都是
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23、应用程序带来的安全威胁不包括

A）应用程序被嵌入恶意代码

B）恶意代码伪装成合法有用的应用程序

C）应用商城中存在售价高但功能弱的应用

D）应用程序被盗版、被破解

24、用户收到了一封可疑的电子邮件，要求用户提供银行账户及密码，这是属于何种攻击手段

A）缓冲区溢出攻击

B）钓鱼攻击

C）暗门攻击

D）DDos攻击

25、某办公室内的一台公用计算机上有以下账户，其中应当删除的是

A）管理员账户

B）离职人员小张的账户

C）办公室里小李的账户

D）出差去的小杨的账户

26、微信有客户端版本和网页版本两种，他们分别采用的哪个架构

A）都为 C/S

B）都为 B/S

C）C/S、B/S

D）B/S、C/S

27、攻击者截获了发送给目标主机 A的信息，然后又将此信息重新发往 B，达到欺骗认证通

过的攻击，称为

A）截获攻击

B）伪造攻击

C）篡改攻击

D）重放攻击

28、在计算机网络中，有关总线型拓扑结构的下列说法，不正确的是

A）总线型拓扑结构属于共享信道的广播式网络

B）所有主机都连结在同一条公共总线上

C）同一时刻可以有多个主机发送信息

D）同一时刻只能有一个主机发送信息
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29、下面哪一个情景属于身份验证(Authentication)过程

A）用户依照系统提示输入用户名和口令

B）用户在网络上共享了自己编写的一份 Office 文档，并设定哪些用户可以阅读，哪些用户

可以修改

C）用户使用加密软件对自己编写的 Office 文档进行加密，以阻止其他人得到这份拷贝后看

到文档中的内容

D）某个人尝试登录到你的计算机中，但是口令输入的不对，系统提示口令错误，并将这次

失败的登录过程纪录在系统日志中

30、关于通讯传输威胁防护措施，以下说法正确的是

A）与现场的工作人员确认过的官方提供的Wi-Fi信号是绝对安全的

B）自动连接热点功能，只会导致费电，不会有安全问题

C）只有在 3G/4G等蜂窝网络上进行支付、财产相关的操作才是安全的

D）及时更新安全补丁，可以极大地防范漏洞风险。

二、 填空题

31、一个完整的计算机网络结构体系由通信子网和______子网两部分组成。

32、 是利用一些数据处理系统内置宏编程指令的特性而形成的一种特殊病毒，它不

感染程序，只感染文档和模板，如Word和 Excel文件等。

33、采用 C/S架构的 IM 软件在使用过程中______（需要/不需要）下载安装客户端软件。

34、不同操作系统之间的文件共享如遇“禁止访问”的问题可以采用关闭______的方法解决。

35、广播式网络的传输方式有单播、组播和______三种。

36、BIOS是指______系统。

37、在安装完补丁之后，计算机需要______后，补丁才可以生效。

38、国际上使用的，用于在移动电话网络中识别每一部独立的手机等行动通讯装置，相当于

移动电话的身份证是_____________

39、Android移动智能系统权限管理遵循的原则是__________原则

40、如果用户不希望某些 IP地址访问用户的电脑，用户可以将其加入______。

三、判断题

41、蠕虫通过用户之间的文件复制、拷贝来传播，且需要用户使用被感染的文件之后才能实

现攻击。（ ）
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42、僵尸网络的主要特征是分布性、恶意传播和一对多控制。（ ）

43、恶意代码的目的是在用户和网络管理员不知情的情况下，修改配置，窃取信息和发动攻

击。（ ）

44、备份文件最好存放在原计算机磁盘以外的地方。（ ）

45、白名单中程序的任何联网行为都不再受防火墙监控。（ ）

四、操作题

46、默认情况下，Windows注册表可以在网络上被访问到，非法入侵者可以利用这个漏洞对

计算机实施攻击。关闭 Windows注册表的远程访问时，首先单击开始菜单，选择“运行”，

输入 ① ，打开“服务”程序。在服务列表中找到 ② 项，左键双击该服务。

将服务启动类型修改为 ③ 。点击“应用”，并点击“确定”。

同时，注册表如果被随意改动，计算机的使用和安全就会受到影响。因此应禁止注册表编辑

器运行。首先打开开始菜单，在附件中打开“运行”程序，输入 ④ ，打开本地组

策略编辑器。依次打开“用户配置”→ ⑤ →“系统”，在右侧找到“阻止访问注册

表编辑工具”。打开“阻止访问注册表编辑工具”选项，勾选“已启用”，点击“应用”，“确

定”。此时，注册表编辑器就已经被禁用。

A.gpedit.msc B.services.msc C.regedit

D.Remote Procedure Call (RPC) E.Remote Registry

F.自动 G.管理模板 H.Windows设置

I.禁止 J.已启用
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 参考答案

一、单项选择题

1.C 2.C 3.B 4.D 5.A
6.B 7.D 8.D 9.C 10.C
11.A 12.C 13.B 14.D 15.D
16.A 17.B 18.D 19.C 20.D
21.A 22.D 23.C 24.B 25.B
26.C 27.D 28.C 29.A 30.D

二、填空题

31、资源

32、宏病毒

33、需要

34、防火墙

35、广播

36、基本输入输出

37、重启/重新启动

38、国际移动设备识别码/IMEI
39、最小特权

40、黑名单

三、判断题

41、×

42、√

43、√

44、√

45、√

四、操作题

46：①B ②E ③I ④A ⑤G


